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Checkliste

Zu erledigen erledigt Bemerkungen Seite

Betriebssystem: Typ und Version festgestellt? Typ:
z.B. unter Windows: Start > Programme > Ausfihren
«winver» eingeben, OK.

1. Aktualisierungen fiir das Betriebssystem
herunterladen
Achtung: als Administrator anmelden

2. Testversion fiir Komplettlésung fiir Schutzsoftware Norton Internet
herunterladen oder Security 2005
Firewall beschaffen Microsoft XP
bei XP: Firewall aktiviert? Firewall

andere Betriebssysteme: Firewall gekauft/
heruntergeladen

Antiviren-Software beschaffen

3. Automatische Aktualisierung des Betriebssystems
und fiir Schutz-Software gesetzt

4. Eigene Passworter sicher erstellt? nicht notieren!
5. Administrator-Konto mit Passwort geschitzt? nicht notieren!

6. Sicherheitseinstellungen lberprift?
e bekannte Dateiendungen einblenden
¢ Sicherheitsstufen des Internet Explorer
anpassen
e Autovervollstandigen bei Passwortern aus
e Windows Nachrichtendienst aus
* Mail-Programm (z.B. Outlook Express) gesichert

7. Sicherheitskopien angelegt Neue Kopien
e Speicherplatzbedarf ermittelt alle __Wochen
e Speichermedium ausgewahlt und gekauft
e Kalendereintrage fur nachstes Backup gemacht

8. Erinnerungsdienste aktiviert
(oder eigene Erinnerungen im Kalender notiert)

Nur bei kabellosem Netzwerk
1. Passwort geandert
2. Netzwerk «abgeschlossen» (SSID deaktiviert)
3. Funkverkehr verschlisselt



Liste de controle

A faire fait Notes Cf. page

Type et version du systéme d'exploitation constatés Type:
p. ex. dans Windows : Démarrer > Programmes > Exécu-
ter. Saisir «winver», OK.

1. Télécharger actualisations pour le systéme
d'exploitation
(attention : se logger comme «administrateur»)

2. Télécharger version d'essai pour solution compléte Norton Internet
de logiciel de protection ou Security 2005
Se procurer un pare-feu Microsoft XP
sur XP: pare-feu activé ? Firewall

autres systemes d'exploitation: pare-feu
acheté/téléchargé ?

Se procurer un logiciel antivirus

3. Actualisation automatique du systéeme
d'exploitation et préparé pour le logiciel de protec-

tion ?
4. Autres mots de passe vérifiés Ne pas noter !
5. Compte administrateur sur Windows protégé par Ne pas noter !

mot de passe ?

6. Parameétres de sécurité vérifiés ?
e QOption Fichiers dont I'extension est connue activée
e Adapter les niveaux de sécurité d'Internet Explorer
e Saisie semi-automatique des mots de passe
désactivée
e Service de nouvelles Windows désactivé
e Programme mail (ici : Outlook Express) sécurisé

7. Copies de sauvegarde créées Nouvelles copies
e Besoin de mémoire calculé toutes les
e Support mémoire sélectionné et acheté semaines
¢ Notes dans agenda pour prochaines copies de
sauvegarde

8. Services de rappel activés
(ou propres rappels notés dans l'agenda)

Uniquement pour réseau sans fil
1. Mot de passe changé
2. Réseau protégé (SSID)
3. Trafic radio encrypté



Lista di controllo

Da eseguire Eseguito Note

Accertare il tipo e la versione del sistema operativo Tipo:
esempio, sotto Windows: Start > Programmi> Esequi
Digitare «winver» > OK

1. Scaricare gli aggiornamenti del sistema operativo
Attenzione: accedere come «Administrator»

2. Scaricare la versione di prova del software di prote- Norton Internet
zione in soluzione completa o Security 2005
procurarsi un firewall Microsoft XP
per XP: firewall attivo? Firewall
altri sistemi operativi: acquistare / scaricare fire-
wall?

Procurarsi un software antivirus

3. Impostare I'aggiornamento automatico del sistema
operativo e del software di protezione

4. Verificare tutte le password Non annotare!
5. Proteggere lI'account Administrator di Windows con Non annotare!
password

6. Verificare le impostazioni di protezione
e attivare le estensioni di file note
e adeguare i livelli di protezione di Internet
Explorer
e disattivare il completamento automatico per
password
e disattivare Windows Messenger
e proteggere il programma mail (qui: Outlook

Express)
7. Effettuare copie di sicurezza Nuove copie
e (Calcolare la capacita di memoria necessaria ogni
e Scegliere e acquistare un supporto di settimane
salvataggio
e Annotare nel calendario le prossime copie di
sicurezza

8. Attivare servizi promemoria
(o promemoria propri in calendario)

Solo per rete senza fili
1. Modificare la password
2. Chiudere la rete (SSID)
3. Codificare il traffico dati

Vedi pag.



